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Informacion del curso

Este curso fue disefiado para que toda la teoria necesaria sea impartida de la
mano de la prdctica, por lo que podrds disfrutar de un curso totalmente prdctico
sin perder la importancia de la teoria.

Dirigido a: Perfil final del estudiante:
Cualquier profesional informdtico o Al terminar el curso, el alumno
estudiante informdtico con la contard con habilidades necesarias
intencion de aprender cémo es que para realizar pentesting de alto

un servicio web puede ser nivel, desarrollar software critico y/o
vulnerado, para asi, disefar y/o prevenir ataques informdticos.

desarrollar sistemas web que
cumplan con los mds altos
estdndares de seguridad de la
informacion

También podrd realizar reportes
técnicos y administrativos, buscando
asi, que pueda brindar informacion
de las vulnerabilidades de forma
clara.

Duracidn: 40 horas prdcticas

Requerimientos: Equipo de computo portdtil con al menos 2Gb de RAM y 10 Gb libres
de disco duro.

Valor Curricular: Este curso cuenta con gran el respaldo y prestigio de grandes
empresas financieras y de seguridad informdtica.
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Aspectos legales

Delitos informaticos
Regulaciones nacionales
Reqgulaciones internacionales
Pentesting dentro de la ley
Contratos
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Administracion de SO’s
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Introduccion a Linux GUI
Introduccion a Linux en linea de
comandos

Diseno y Administracion de
servidores

Seguridad a nivel de SO’s

Diseno y Administracion de firewall
Virtualizacion



Hacking |
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Laboratorio de Pentesting
Reconocimiento

Escaneo

Ingenieria Social
Herramientas de busqueda de
vulnerabilidades

Google Hacking



Hacking |l
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Transferencia de archivos
Ejecucion de codigo
Inclusion de archivos
Bases de datos

XSS

Sesiones

Ataques de Fuerza Bruta
Ataques de Diccionario



Hacking Il

Secuestro de servidores Linux
Secuestro de servidores Windows
Backdoors

Espionagje

Herramientas avanzadas de
hacking
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Desarrollo de Software critico

Software cliente

Software servidor
Protocolos de comunicacion
Bases de datos

Memoria dindmica

Memoria estdtica
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Estandares

Compendio ISO/IEC 27000
ITIL

CobiT

COSO

Ciclo PHVA

Diseno de estandares flexibles
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:De donde son nuestros alumnos?
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Gracias!

Alguna duda?

Contdctanos:
www.peritajeag.com
fb.me/PeritajeAG

info@peritajeag.com




